Comment rediriger les ports sur un PC

v. 1.1-0 du 5 janvier 2016

Certains jeux demandent de configurer votre routeur, votre pare-feu ou votre
adaptateur ADSL pour rediriger les ports réseau. Compte tenu des difficultés
rencontrées par les joueurs de Rainbow Six Siege sur PC (notamment), voici la liste
des ports a rediriger et la méthode pour ce faire :

Application Uplay PC
TCP : 80, 443, 13000, 13005, 13200, 14000, 14001, 14008

Application Rainbow Six Siege
UDP : 3074, 10000-10099
TCP : 80, 443

Vu que la tres grande majorité des joueurs utilisent a priori le jeu depuis leur
domicile, ou Internet est accessible via un adaptateur ADSL de type Livebox Orange
(le plus commun, semble-t-il) ou autre, voici a titre d’exemple comment réaliser cette
opération avec une Livebox. Le principe est le méme pour tout type de routeur ou
adaptateur ADSL d'un autre fournisseur d'acces a Internet (FAI).

a) Attribuez une adresse IP fixe a votre PC de jeu. En effet, par défaut une Box est
livrée avec un serveur DHCP (Dynamic Host Configuration Protocol) activé qui donne
des adresses IP dynamiques automatiquement a tout équipement nouvellement
connecté au réseau et pour lequel la fonctionnalité DHCP a été activée. Pour
désactiver DHCP sur un ordinateur utilisant le systéme d’exploitation Windows,
accédez tout d’abord aux propriétés TCP/IP de votre carte réseau :

-4 Propriétés de Connexion au réseau local Bu

Général I Svance ]

Se connecter en utilisant :

H8 Realtek PCle GBE Family Controller

Cette connexion utilise les éléments suivants :

W %=Wireless Lan NDIS Protocal 170 Control ;I
[] %= Microsoft TCPAIP version 6
' Frotocole Intemet (TCP/P) j
h g
</
Installer... | 2sinsts ( Propriétés
Description

Protocole TCP/IP [Transmission Control Protacol/Internet
Protocol). Le protocole de réseau étendu par défaut qui

permet la communication entre différents réseaus
T i e (o

[V Afficher licdne dans la zone de notification une fois connecté

v M'indiquer si cette connexion a une connectivité limitée ou
inexistante

Fermer
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Cliquez sur « Propriétés », vous obtenez ceci :

Propriétés de Protocole Internet (TCP/IP) ?21x

Général I Configuration altemative |

Les paramétres P peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

" Dbtenir une adresse IP automatiquement

" Utiliser 'adresse IP suivante : -

Masgue de sous-reseal I

" Obtenir les adresses des serveurs DNS automatiquement

1 Utiliser l'adresse de serveur DNS suivante :
verveur DNS préféré l
serveur DNS augiliaire l

Avance... |
| oK I Annuler |

Cliquez sur le bouton radio « Utiliser I'adresse IP suivante » et remplissez les
champs avec des valeurs similaires a celles montrées ci-dessous a titre d’exemple :

Propriétés de Protocole Internet (TCP/IP) ?21x

Général ]

Les paramétres |P peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres [P
appropriés a votre administrateur réseau.

" Obtenir une adresse IP automatiquement

(% Utiliser l'adresse IP suivante : -

Adresse P : | 192.168. 1 . 2

Masque de sous-réseau : | 255,255 .255. O

Passerelle par défaut : | 192 168 . 1 1

" Obtenir les adresses des serveurs DNS autamatiquemerit
—{* Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préféré : | 80 .10 .246 . 2

Serveur DNS auxiliaire : [ 80 . 10 . 245 .129

Avance... |
| 0K I Annuler |
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L'adresse IP est n‘importe quelle valeur disponible dans votre réseau.

e Le masque de sous-réseau devrait étre celui indiqué sauf si vous savez
exactement ce que vous faites pour vouloir le changer.

e La passerelle par défaut est |'adresse IP interne de votre Box ADSL.

e Les DNS sont ceux de votre FAIL. Si vous ne les connaissez pas, vous trouverez
leurs adresses avec la commande « DOS » ipconfig/all :

e CAWINDOWS\system32\cmd.exe

C:sDocuments and Settings“Didierripconfig-all
Conf iguration IP de Windows
arte Ethernet Connexion aun réseau local :

Suffixe DHS propre & la connexion home
Descrdiption . . . . . . . Realtek PCIle GBE Family Controller
Adreszse physique. . . . . 1C-6F-65-D1-BA-FF
DHCP actiwé . . . . . . . Oui
Conf iguration automatigue i Qui
Adressze IP. . . . . . . . 122.168.1.184
Mazgque de sous—réseau - 255 .255.255.8
Passerelle par défaut E: 192 168 .1.1
Sevuenr DHCP. - 192 _ 168 1 1
Serveurs DNS . . . . . 88.168._246 .2
88.18.246.129
HBail obtenu . . dimanche Z7V décembre 2815 11:49:53
Bail expirant . lundi 28 décembre 2815 11:49:53

Validez votre paramétrage réseau en cliquant sur le bouton « OK ».

Si vous avez entré une adresse IP qui est déja utilisée dans votre réseau, vous en
serez informé par un message :

Microsoft TCP/IP

! E L'adresse IP statique qui vient d'€tre configurée est déja en cours d'utilisation sur le réseau. Yeuillez reconfigurer une adresse IP différente,
L3

Il n’est pas nécessaire de rebooter votre PC pour que votre modification soit prise en
compte.

Ensuite, controlez votre paramétrage avec la méme commande ipconfig/all :

v C:AWINDOWS\system32\cmd. exe

C:»Documents and Settings“DidierXipconfigrsall
Configuration IP de Windouws

Carte Ethernet Connexion au résean local :

Suffixe DHS propre & la connexion

Description . - . . . . . . Realtek PCIe GBE Family Controller
Advesae nhusiooe - . - . . 1GC-AF-A5—-T1 —BA-FF

DHCP activé . . . . . . Hon

HABe S5 T o omism st s s 172 .168.1.2
Masque de sous—résean . . . 256255 _255.A8
Passerelle par défaut . . . 122 .168.1.1
Serveurs DNS . . . . . 80.10.246 .2
80.168_246 129




b) Accédez maintenant avec votre navigateur préféré a l'interface d’administration de
votre Box ADSL. Dans le cas d’'une Livebox Orange, son adresse est 192.168.1.1.

€ - C A [1192.168.1.1/index.cgi?page =hwview
[Mers [MerH @ res g res el

= . A
lee box Accuell Configuration Aide I

Administrateur (Déconnexion)

Configuration Visualiser

[+ wiFi Cette page vous permet de voir tous les équipements connectés a votre
e Hivebogs

HDHERE 77 Iesmaasnns s s A S S S R R R R S R A SR SR S SR A R A R A R R R R SR R A R AR

-> DNS Trier par :

> NTP

- UPnp Type d'gquipement : | Tous ¥ | Statut: Tous v |

~¥ Parefeu Type de connexion : ],199,5,7';} Emplacement : i_fl;qygi:’]

> VPN -

~» DMZ Cameéra IP Salon PC Papa ( GSMEdou ]

= DynDNS /‘\ m
__________________________________________________________________ S(mm)%| D Q ap (|2 3G
2 m
el

A

o 4

Administration
Réseau d'entreprise Portable Papa ( new-host-4 W Edou ]

=% Personnaliser mon bureau

m ;t»‘ r:3 ;:I (1)

J v v

®

Connectez-vous, sélectionnez « Parametres avancés » puis « NAT/PAT » (Network
Address and Port Translation). Dans |'écran NAT/PAT, cliquez sur le bouton
« Ajouter une nouvelle regle » :

I iy
lee box Accueil Configuration Aide 2

Administrateur {Déconnexion )

Configuration NATIPAT
[+ Services
[+ wiFi Cette page vous permet de créer des regles de NAT/PAT. Ces regles sont nécessaires pour autoriser une communication

initiée depuis Internet 3 atteindre un équipement spécifique de votre réseau. Yous pouvez aussi définir le(s) port{s) sur

= paramétres avancés S L5t
lequel cette communication sera acheminge,

> DHCP Avertissement : Assurez-vous de ne pas avoir filtré ces ports dans le pare-feu.
> NAT/PAT
> DNS '
~» NTP
> UPnP Applica.tion Port Port interne  Protocole Equipement Activer Supprimer
/Service externe Numéro de port /Adresse IP @

=» Parefeu Saisir un " unique

numéro de port autornatique
VPN unique ou une p:l”;g‘;';e

plage d Tt
- DMZ e _P;Emi
~» DynDNS

(—) Ajouter une nouvelle régle )
- Routage
Administration

( Annuler ) ( Sauvegarder )

Réseau d'entreprise

~» Gestion des équipements

~* Personnaliser mon bureau
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Descendez en bas de la liste et sélectionnez « Créer une nouvelle régle » :

= -
L I Ve b OX Accueil Configuration Aide 2/

#dministrateur (Déconnexion )

Configuration NATIPAT
Services
[+ wiFi Cette page vous permet de créer des regles de NAT/PAT. Ces régles sont nécessaires pour autoriser une communication

initige depuis Internet a atteindre un équipement spécifique de votre réseau. Yous pouvez aussi définir le(s) port(s) sur

[E]l parametres avancés SR s
lequel cette communication sera acheminge.

> DHCP Avertissement : Assurez-vous de ne pas avoir filtré ces ports dans le pare-feu.
= NAT/PAT
~* DNS
> NTP
= UPnP Application Port Port interne  Protocole Equipement Activer Supprimer
/Service externe Nurnéro de port /Adresse IP =
- Parefeu Saisir un " unique
numéro de port autornatique
2N unique ou une | POUT Une
-> plage de ports
DMz (ex: 200-300) . "
HEYADNS v 1 | Les deux ¥ v v &
- Routage HTTP prm— )
i \régle
Administration HTTPS et
FTP Server
Ng FTP Data
Réseau d'entreprise Nu SMTP Server nvalide.
3 i ¥e SMTP-Auth ti a cet équi t d I DHCP.
5 Gestion des équipements € Al atique a cet équipement dans la page
~? Personnaliser mon bureau IMAPS ( Annuler ) ( Sauvegarder )
POP3
i POPBS ...................
Outils MS Remote Desktop
Dépannage & Maintenance Nem— ¥NIC o
elne
Acces distant SSH
Informations systéme IPSec
Logs all spplications

Créer une nouvelle regle

Dans le champ « Application/Service » entrez Uplay, puis les valeurs des ports et
le type de protocole selon la liste donnée précédemment dans ce chapitre. Pour le
champ « Equipement/Adresse IP », descendez en bas de la liste, sélectionnez
« Saisir une adresse IP statique » et entrez |'adresse IP de votre PC :

Livebox ... - aide @

Configuration

Adrministrateur (Déconnexion)

Configuration NATIPAT
Services
[+ wiFi Cette page vous permet de créer des regles de NAT/PAT. Ces regles sont nécessaires pour autoriser une communication

initige depuis Internet a atteindre un équipement spécifique de votre réseau. Yous pouvez aussi définir le(s) port{s) sur

[El Paramétres avancés e i
lequel cette communication sera acheminée.

= DHCP Avertissement : Assurez-vous de ne pas avoir filtré ces ports dans le pare-feu.
> NAT/PAT
> DNS )
~» NTP
> UPnP Application Port Port interne  Protocole Equipement Activer Supprimer
/Service externe Numére de port /Adresse IP (]
~» Parefeu Saisiv.un " unique
numéro de port automnatique
VPN unique ou une p::‘;g‘;';e
> plage de ports
R i (ex: 200°300)
= DynDNS Uplay & g0 : a0 TCP v v 4 &
7> Routage P ) Camera IP Salon
[ administration 2 Ajouter une nouvelle régle PC Papa
GSM Edou
GSM Papa
Réseau d'entreprise new-host-4 N AT
. o Edou ) Sauvegarder
-2 Gestion des équipements PC-Antoine e ——
~? Personnaliser mon bureau p-42-TOSH
' new-host-4
new-host-3
Outils android-bbb3263db7f263fd
Dépannage & Maintenance duude
e new-host
¥l Accés distant Equipement #1
Informations systéme new-host-5
H Logs ngw—host—Z
Dionysos
Equipement #1

Saisir une ad IP statique
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Vous devez obtenir ceci

Livebox

Configuration
[ Services
[ wiFi
"Bl paramétres avancés
~» DHCP

=» DNS

=2 NTP

~» UPnP

~» Parefeu
> VPN

-» DMZ

=» DynDNS
~* Routage

[+ Administration

Réseau d'entreprise

- Gestion des équipements

- Personnaliser mon bureau

=> NAT/PAT

aide @)

Accueil Configuration

Administrateur (Déconnexion)

NATIPAT

Cette page vous permet de créer des regles de NAT/PAT. Ces regles sont nécessaires pour autoriser une communication
initiée depuis Internet & atteindre un équipement spécifique de votre réseau. Yous pouvez aussi définir le(s) port(s) sur
lequel cette communication sera achemingée.

Avertissement : Assurez-vous de ne pas avoir filtré ces ports dans le pare-feu.

Application Port Port interne  Protocole Equipement Activer Supprimer
/Service externe Nurnéro de port /Adresse IP =
Saisir un unigue
numéro de port (auternatique
unique ou une pour-une
plage de ports plage)
E— (ex13200-300)
uplay % 80 | 80 [Ter v |192.168.1.2 | & @ i)

(—) Ajouter une nouvelle régle )

( Annuler ) ( Sauvegarder )

Cliquez sur le bouton « Sauvegarder » et répétez |'opération pour tous les ports TCP
et UDP de Uplay et du jeu, appelé ci-dessous « R6S ». Vous devez obtenir cela

-
Livebox , . pide D
Accueil Configuration
Administratzur (Déconnexion )
Configuration NATIPAT
Services
[+ wiFi Cette page vous permet de créer des regles de NAT/PAT. Ces regles sont nécessaires pour autoriser une communication
.E]P SURE B initiée depuis Internet a atteindre un équipement spécifique de votre réseau. Yous pouvez aussi définir le(s) port(s) sur
arametres avanceés % 2 i
lequel cette communication sera acheminée.
~» DHCP Avertissement : Assurez-vous de ne pas avoir filtré ces ports dans le pare-feu.
> NAT/PAT
- DNS )
-2 NTP
- UPnP Application Port Port interne  Protocole Equipement Activer Supprimer
/Service externe Numéro de port /Adresse IP @
- Parefeu Salzirun . unique
nurméro de port automatique
VPN unique ou une pgr‘a'gue’;e
- plage de ports
R . | (exi200300) |
> DynDNS luplay % 80 | 80 [TcP v| [192.168.1.2 | % ) i}
- Routage 7 . - —= o Ul ot o .
: Uplay % 443 443 |TCP v| 192.168.1.2 | & 4 &
[+ Administration = = — = T = = T 2
Yplay [ % | 13000 || 13000 | [TCP v} | [L92:168. 12 | & a u/
. . . Uplay % 13005 13005 |TCP v |192.168.1.2 | v &
Réseau d'entreprise 53 . il = - - 8
Upla 9 TCP v | |192.168.1.2 9 74]
~» Gestion des équipements ‘;;p y - 52 g 1w — o —— ‘ -
= personnaliser mon bureau \Uplay 9 14000 | 14000 |TCP v||[192.168.1.2 ‘ B 72 i}
uplay |4 | 1om || 1400 [t v 9216812 | (] i}
Outils Uplay ) 14008 14008 [Tce v [192.168.1.2 | 4 v i}
[ Dépannage & Maintenance \uplay % | 2701427080 | | 27014 -27080| | TCP v| |192.168.1.2 | & 77 i
] Accds distant R6S % g0 | 80 TP v| |192.168.1.2 | & v i
[#] Informations systéme lRes | % 443 ‘ 43 |Tcp v | %}9%}@@7 1.2 \ @ v i
&l Logs ' 4 | ao7a || 3074 | [uop  v]| [192.168.1.2 6| @ i}
G | 3478 3478 | |upP v| |192.168.1.2 | & w i}
| % | 43794380 | | 43794380 | [ubp  v| [192.168.1.2 6| @ f
' % | 10000-10098 | | 10000-10099 | |UDP v [192.168.1.2 | & - i
€ | 27000-27030| | 27000-27030 | |UDP v| |192.168.1.2 | & v &
(-) Ajouter une nouvelle régle 7
( Annuler ) ( Sauvegarder )
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Les noms des applications ou services sont entrés a titre documentaire seulement,
vous pouvez mettre ce que vous voulez.

Pour saisir une plage de ports, dans la colonne « Port externe » entrez les deux
nombres séparés par un tiret, et dans la colonne « Port interne » entrez uniquement
le premier nombre. Le champ se complétera automatiquement.

c) Une fois que tout ceci est fait, assurez-vous que la fonction UPnP de votre Box est

activée :

Livebox

Configuration

[El paramétres avancés

~» DHCP

=¥ NAT/PAT

-2 DNS

~» NTP

-2 Pare-feu

> VPN

~» DMZ

~» DynDNS

[+ Administration

Réseau d'entreprise

~* Personnaliser mon bureau

Outils

Accueil Config

UPNP

juration

Aide @

Administrateur (Déconnexion )

Dans cette page, vous pouvez activer ou désactiver |la fonction Universal Plug and Play
{UPnP). Cette fonction permet aux applications d'ouvrir des ports automatiquement (utile

pour Live Messenger).

¥ Activer UPnP

Table de routeur UPnP :

Application
/Service e

192.168.1.101: ...
192.168.1.101: ...
192.168.1.101:...
192.168.1.101: ...

IP-Camera

Port Port Protocole
xterne interne

9306 9306 UDP
9307 9307 UDP
60542 60542 UDP
9308 9308 UDP
8085 8085 TCP

& Rafraichir

Equipement  Supprimer
/Adresse IP
TV Orange
TY Orange
TY Orange
TV Orange

Caméra IP
salon

DD

™

~
) [ Sauvegarder

( Annuler

Lancez le jeu depuis Uplay ou Steam, il devrait fonctionner normalement.

Voili voila.

Pouvez sortir. ©

Version 1.1-0 du 5 janvier 2016
© 2016 Les Publications du Marcel - http://rainbow-six-siege.forumactif.org

Par « Marcel Bigeard » aka Didier Morandi (didier.morandi@gmail.com)
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